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B U P A T I KAPUAS H U L U 

PROVINSI KALIMANTAN B A R A T 

P E R A T U R A N B U P A T I KAPUAS H U L U 

NOMOR 31 TAHUN 2022 

TENTANG 

PEDOMAN P E N Y E L E N G G A R A A N PERSANDIAN U N T U K 

PENGAMANAN INFORMASI D I L INGKUNGAN P E M E R I N T A H 

K A B U P A T E N KAPUAS H U L U 

B U P A T I KAPUAS H U L U , 

Menimbang : a. bahwa dalam rangka mel indungi 

informasi di l ingkungan Pemerintah 

Kabupaten Kapuas H u l u perlu 

d i l akukan upaya pengamanan 

informasi mela lui penyelenggaraan 

persandian; 

b. bahwa Peraturan Kepala Lembaga 

Sand i Negara Nomor 7 T a h u n 2017 

tentang Pedoman Penyelengaraan 

Persandian U n t u k Pengamanan 

Informasi di L ingkungan Pemerintah 

Daerah Provinsi , Kabupaten Kota 

menegaskan per lunya upaya 

pengamanan informasi yang 

terintegrasi an ta ra pusat , provinsi 

dan kabupaten/ kota; 

c. bahwa berdasarkan pert imbangan 

sebagaimana d imaksud da lam h u r u f 

a dan h u r u f b, perlu menetapkan 

Peraturan Bupa t i tentang Pedoman 
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Penyelenggaraan Persandian U n t u k 

Pengamanan Informasi di 

L ingkungan Pemerintah Kabupaten 

Kapuas H u l u ; 

Mengingat : 1. Undang-Undang Nomor 27 T a h u n 

1959 tentang Penetapan Undang-

Undang Darura t Nomor 3 T a h u n 1953 

tentang Pembentukan Daerah Tingkat 

I I di Ka l imantan (Lembaran Negara 

Republ ik Indonesia T a h u n 1953 

Nomor 9) sebagai Undang-Undang 

(Lembaran Negara Republ ik Indonesia 

T a h u n 1959 Nomor 72, T a m b a h a n 

Lembaran Negara Republ ik Indonesia 

Nomor 1820); 

2. Undang-Undang Nomor 14 T a h u n 

2008 tentang Keterbukaan Informasi 

Publ ik (Lembaran Negara Republ ik 

Indonesia T a h u n 2008 Nomor 6 1 , 

Tambahan Lembaran Negara 

Republ ik Indonesia Nomor 4846) ; 

3. Undang-Undang Nomor 11 T a h u n 

2008 tentang Informasi dan T r a n s a k s i 

E lekt ron ik (Lembaran Negara 

Republ ik Indonesia T a h u n 2008 

Nomor 58, T a m b a h a n Lembaran 

Negara Republ ik Indonesia Nomor 

4843) , sebagaimana telah d iubah 

dengan Undang-Undang Nomor 19 

T a s h u n 2016 tentang Perubahan atas 

Undang-Undang Nomor 11 T a h u n 

2008 tentang Informasi dan T r a n s a k s i 

E lek t ron ik (Lembaran Negara 

Republ ik Indonesia T a h u n 2016 
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Nomor 2 5 1 , Tambahan Lembaran 

Negara Republ ik Indons ia Nomor 

5952) ; 

4. Undang-Undang Nomor 23 t a h u n 

2014 tentang Pemerintah Daerah 

(Lembaran Negara Republ ik Indonesia 

T a h u n 2014 Nomor 244, T a m b a h a n 

Lembaran Negara Republ ik Indonesia 

Nomor 5587) sebagaimana te lah 

d iubah beberapa ka l i dan terakhir 

dengan Undang-Undang Nomor 11 

T a h u n 2020 tentang C ip ta Ker ja 

(Lembaian Negara Republ ik Indonesia 

T a h u n 2020 Nomor 245, T a m b a h a n 

Lembaran Negara Republ ik Indonesia 

Nomor 6573) ; 

5. Peraturan Pemerintah Nomor 6 1 

T a h u n 2010 tentang Pe laksanaan 

Undang-Undang Nomor 14 T a h u n 

2008 tentang Keterbukaan Informasi 

Publ ik (Lembaran Negara Republ ik 

Indonesia T a h u n 2010 Nomor 99 , 

Tambahan Lembaran Negara 

Republ ik Indonesia Nomor 5149) ; 

6. Peraturan Pemerintah Nomor 7 1 

T a h u n 2019 tentang Penyelenggaraan 

S is tem D a n T r a n s a k s i E lekt ron ik 

(Lembaran Negera Republ ik Indonesia 

T a h u n 2019 Ncmor 185, T a m b a h a n 

Lembaran Negara Republ ik Indonesia 

Nomor 6400) ; 

7. Peraturan Menteri Da lam Negeri 

Nomor 80 T a h u n 2015 tentang 

Pembentukan Produk H u k u m Daerah 
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sebagaimana telah d iubah dengan 

Peraturan Menteri Da lam Negeri 

Nomor 120 T a h u n 2018 tentang 

Perubahan atas Peraturan Menteri 

Da lam Negeri Nomor 80 T a h u n 2015 

tentang Pembentukan Produk H u k u m 

Daerah; 

8. Peraturan Kepala Lembaga Sand i 

Negara Nomor 7 T a h u n 2017 tentang 

Pedoman Penyelenggaraan 

Persandian u n t u k Pengamanan 

Informasi di L ingkungan Pemerintah 

Daerah Provinsi dan 

Kabupaten / Kota; 

9. Peraturan Kepala Lembaga Sand i 

Negara Nomor 10 T a h u n 2017 tentang 

Penyelenggaraan Sert i f ikat 

Elektronik ; 

10. Peraturan Daerah Kapuas H u l u 

Nomor 7 T a h u n 2016 tentang 

Pembentukan dan S u s u n a n 

Perangkat Daerah sebagaimana telah 

d iubah beberapa ka l i , terakhir dengan 

Peraturan Daerah Nomor 6 T a h u n 

2020 tentang Perubahan Ketiga Atas 

Peraturan Daerah Kapuas H u l u 

Nomor 7 T a h u n 2016 tentang 

Pembentukan dan S u s u n a n 

Perangkat Daerah; 

11 . Peraturan Bupat i Kapuas H u l u Nomor 

77 T a h u n 2021 tentang Kedudukan , 

S u s u n a n Organisasi , Tugas dan 

Fungs i Ser ta Ta ta Ker ja D inas 
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Komun ikas i , Informatika < 

Stat is t ik Kabupaten Kapuas H u l u ; 

dan 

M E M U T U S K A N : 

Menetapkan P E R A T U R A N B U P A T I T E N T A N G 

PEDOMAN P E N Y E L E N G G A R A A N 

PERSANDIAN UNTUK PENGAMANAN 

INFORMASI D I L INGKUNGAN 

1. 

2. 

3. 

4. 

5. 

6. 

P E M E R I N T A H K A B U P A T E N KAPUAS 

H U L U . 

B A B I 

K E T E N T U A N UMUM 

Pasal 1 

L m Peraturan Bupa t i in i , yang d imaksud dengan : 

Daerah ada lah Kabupaten Kapuas H u l u . 

Pemerintah Daerah adalah Kepala Daerah sebagai u n s u r 

penyelenggara Pemerintah Daerah yang memimpin 

pe laksanaan u r u s a n Pemerintahan yang menjadi 

kewenangan Kabupaten Kapuas Hu lu . 

Bupa t i ada lah Bupa t i Kapuas H u l u . 

Perangkat Daerah adalah u n s u r pembantu Kepala Daerah 

dan Dewan Perwaki lan Rakyat Daerah dalam 

penyelenggaraan u r u s a n Pemerintahan yang menjadi 

kewenangan daerah. 

D inas Komunikas i , Informat ika dan Stat is t ik disebut D inas 

Komun ikas i , Informat ika dan Stat is t ik Kabupaten Kapuas 

H u l u . 

Persandian adalah kegiatan di bidang pengamanan data/ 

informasi yang d i l aksanakan dengan menerapkan konsep, 

teori, seni dan i lmu kripto beserta i lmu pendukung l a innya 
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secara s istematis , metodologis dan konsis ten serta terkait 

pada e t ika sandi . 

7. Penyelenggaraan persandian merupakan penjabaran atas 

pe laksanaan kebi jakan, program, dan kegiatan di bidang 

persandian. 

8. Penyelenggaraan persandian u n t u k pengamanan informasi di 

l ingkungan pemerintah daerah kabupaten yang se lanjutnya 

disebut sebagai penyelenggaraan persandian terdiri a tas 

Bupa t i d ibantu oleh D inas . 

9. J a r i n g a n Komun ikas i Sand i yang se lanjutnya dis ingkat J K S 

ada lah keterhubungan an ta ra pengguna persandian mela lui 

J a r i n g a n te lekomunikasi . 

10. Informasi ada lah keterangan, pernyataan, gagasan dan 

tanda-tanda yang mengandung n i la i , m a k n a dan pesan baik 

data, fakta, m a u p u n penje lasannya yang dapat di l ihat, 

didengar dan dibaca yang d isa j ikan da lam berbagai kemasan 

dan format sesuai dengan perkembangan teknologi infromasi 

dan komun ikas i secara elektronik a taupun non elektronik. 

11 . Informasi publ ik ada lah informasi yang d ihas i lkan , d is impan, 

dikelola, d ik i r im dan/atau diter ima oleh s u a t u badan publ ik 

yang berkai tan dengan penyelenggaraan negara dan/atau 

penyelenggaraan badan publ ik l a innya yang sesuai dengan 

Undang-Undang serta informasi l a in yang berkai tan dengan 

kepentingan publ ik. 

12. Informasi Berk las i f ikas i ada lah informasi publ ik yang 

d ikecua l ikan menurut ketentuan peraturan perundang-

udangan. 

13. Materil sand i yang se lanjutnya disingkat Matsan adalah 

barang a tau benda dalam penyelenggaraan persandian. 

14. Alat Pendukung Utama persandian yang se lanjutnya 

dis ingkat APU persandian ada lah peralatan pendukung yang 

d igunakan da lam kegiatan pengamanan persandian. 
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15. Sumber Daya Manus ia yang se lanjutnya disingkat S D M 

adalah sumber daya m a n u s i a aparatur pemerintah daerah. 

16. B a d a n Siber dan Sand i Negara yang se lanjutnya dis ingkat 

B S S N ada lah lembaga pemerintah non kementer ian. 

17. Tun jangan Pengamanan Persandian yang se lan jutnya 

dis ingkat TPP ada lah tunjangan k h u s u s yang d iber ikan 

Kepada Pegawai Negeri yang diangkat dan d i tugaskan secara 

penuh sesua i dengan ketentuan peraturan perundang-

undangan sebagai pengelola pengamanan persandian di 

l ingkungan ins tans i pemerintah sebagai bentuk kompensas i 

a tas tanggung j awab dalam me laksanakan tugas di bida.ig 

peyelenggaraan pengamanan persandian. 

18. Jamming ada lah kegiatan besifat terbatas yang d i l a k u k a n 

u n t u k mencegah terungkapnya infomasi berklas i f ikasi 

kepada p ihak yang t idak berhak. 

19. Security Operation Center yang se lan jutnya dis ingkat S O C 

ada lah kegiatan pengamanan informasi dengan me l akukan 

pengawasan, per l indungan dan penanggulangan insiden 

keamanan infromasi dengan memperhat ikan aspek personil , 

proses pe laksanaan dan ketersediaan teknologi. 

20. Assessment ada lah sua tu proses u n t u k mengetahui 

kemampuan seseorang, terhadap sua tu kompetensi, 

berdasarkan bukt i -bukt i . 

Pasa l 2 

Peraturan Bupa t i in i d imaksudkan u n t u k member ikan pedoman 

bagi pemerintah Kabupaten Kapuas H u l u da lam me l aksanakan 

kebi jakan, program dan kegiatan penyelenggaraan persandian 

u n t u k pengamanan informasi. 
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Pasal 3 

T u j u a n d i s u s u n n y a Peraturan Bupa t i in i adalah: 

a. menc iptakan harmonisas i da lam pembagian u r u s a n pemerintah 

di bidang persandian; 

b. sebagai a c u a n tata ca ra penyelenggaraan persandian u n t u k 

pengamanan informasi di l ingkungan pemerintah Kabupaten 

Kapuas H u l u ; 

c. meningkatkan efektivitas pe laksanaan kebi jakan, program dan 

kegiatan penyelengaraan persandian u n t u k pengamanan 

informasi; dan 

d. meningkatkan k ine i j a penyelenggaraan persandian Kabupaten 

Kapuas H u l u . 

X 

Pasal 4 

(1) Penyelenggaraan persandian u n t u k pengamanan informasi 

meliputi : 

a. penyediaan ana l i s i s kebutuhan penyelenggaraan pesandian 

u n t u k pengamanan informasi; 

b. penyediaan kebi jakan penyelenggaraan persandian u n t u k 

pengamanan informasi; 

c. pengelolaan dan perl indungan informasi; 

d. pengelolaan sumber daya persandian meliputi sumber daya 

manus i a , mater i l sandi dan J K S serta anggaran.; 

e. penyelenggaraan operasional dukungan persandian u n t u k 

pengamanan infromasi; 

f. pengawasan dan eva luas i penyelenggaraan persandian 

u n t u k pengamanan informasi; dan 

g. koordinasi dan konsul tas i penyelenggaraan persandian 

u n t u k pengamanan infromasi. 
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(2) Pengamanan informasi sebagaimana d imaksud pada ayat (1) 

mencakup pengamanan fisik, pengamanan logis dan 

per l indungan secara adminis tras i . 

B A B I I 

ANALISIS K E B U T U H A N P E N Y E L E N G G A R A A N PERSANDIAN 

Pasa l 5 

(1) Ana l i s i s kebutuhan penyelenggaraan persandian merupakan 

proses yang berkelanjutan u n t u k mengidentif ikasi kebu tuhan 

penyelenggraan persandian guna menjamin kemanan informasi. 

(2) Ana l i s i s kebutuhan penyelenggaraan persandian, meliputi : 

a. me l akukan identi f ikasi pola hubung komunikas i ; 

b. me l akukan ana l i s i s pola hubung komun ikas i sandi yang 

d iper lukan; 

c. mengkoordinasikan has i l identi f ikasi dan ana l i s is pola 

hubung komun ikas i sandi ; dan 

d. menetapkan has i l identif ikasi dan ana l i s is pola hubung 

komun ikas i sandi . 

Pasa l 6 

Identi f ikasi pola hubung komun ikas i sebagaimana d imaksud dalam 

pasa l 5 pada ayat (2) h u r u f a merupakan identi f ikasi pola hubung 

komun ikas i yang sedang berjalan meliputi : 

a . identif ikasi pola hubung komun ikas i pejabat/ p impinan; 

b. identi f ikasi a lur informasi yang d ikomunikas ikan an ta ra 

perangkat daerah; dan 

c. identi f ikasi s a rana dan p rasa rana teknologi informasi dan 

komun ikas i yang d igunakan oleh pejabat/ p impinan. 

9 



Pasal 7 

(1) Ana l i s i s pola hubung komun ikas i sandi sebagaimana d imaksud 

da lam pasa l 5 ayat (2) h u r u f b meliputi : 

a. identi f ikasi entitas layanan penyelenggaraan persandian; 

b. identi f ikasai s a r a n a dan prasarana ; dan 

c. identi f ikasi pembiayaan. 

(2) Identi f ikasi entitas layanan penyelenggaraan persandian 

sebagaimana d imaksud pada ayat (1) h u r u f a meliputi : 

a. entitas pengguna; dan 

b. entitas pengelola. 

(3) Identi f ikasi s a r a n a dan p rasarana sebagaimana d imaksud pada 

ayat (1) h u r u f b meliputi : 

a. identi f ikasi Matsan, merupakan peralatan sandi dan k u n c i 

s istem sandi yang d idasarkan pada kondis i in f ras t ruktur , 

j en i s dan h ierark i komunikas i ; 

b. identi f ikasi J K S , Perangkat Daerah dan Pejabat yang a k a n 

terhubung dalam J K S serta in f rasruktur komun ikas i yang 

tersedia; 

c. identi f ikasi Alat Pendukung U tama (APU) persandian; dan 

(4) Identi f ikasi s a r a n a penunjang yang meliputi alat tu l is kantor 

dan s a r a n a pengolah data. Identi fkasi pembiayaan sebagaimana 

d imaksud pada ayat (1) h u r u f c meliputi identi f ikasi anggaran 

yang d ibu tuhkan oleh penyelenggara persandian Kabupaten 

da lam periode wak tu sa tu t ahun anggaran. 

Pasa l 8 

(1) Koordinasi has i l identi f ikasi dan ana l i s i s pola hubung 

komun ikas i sandi sebagaimana d imaksud da lam pasa l 5 ayat (2) 

h u r u f c merupakan koordinasi terkait pe laksaan tugas, kegiatan 

dan penyelesaian permasa lahan dalam l ingkup identi f ikasi dan 

ana l i s i s i pola hubung komun ikas i sandi . 
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(2) Koordinasi sebagaimana d imaksud pada ayat (1) d i l aksanakan 

secara berjenjang mula i dari pemerintah Kabupaten ke 

Pemerintah Provinsi sampai ke B S S N u n t u k mel ihat dan 

menjamin keterhubungan secara vert ikal . 

Pasa l 9 

(1) Penetapan has i l identi f ikasi dan ana l i s is pola hubung 

komun ikas i sandi sebagaimana d imaksud dalam pasa l 5 pada 

ayat (2) h u r u f d ditetapkan dengan keputusan Bupat i . 

(2) Keputusan Bupa t i sebagaimana d imaksud pada ayat (1) berisi 

tentang entitas yang terhubung m a u p u n yang t idak terhubung, 

tugas, tanggung jawab, kompetensi dasar masing-masing 

entitas, skema pola hubung komunikas i , s a rana dan p rasarana 

serta pembiayaan. 

B A B I I I 

PENYEDIAAN K E B I J A K A N P E N Y E L E N G G A R A A N PERSANDIAN 

Pasa l 10 

Kebi jakan penyelenggaraan persandian u n t u k pengamanan 

informasi mel iputi : 

a. keb i jakan Ta ta Kelola persandian; 

b. kebi jakan operasional pengamanan persandian; 

c. kebi jakan pengelolaan sumberdaya persandian; dan 

d. kebi jakan pengawasan dan evaluasi penyelenggaran 

persandian. 

Pasa l 11 

(1) Kebi jakan Ta ta Kelola persandian sebagaimana d imaksud 

da lam pasa l 10 h u r u f a merupakan kebi jakan tentang 

kese luruhan aspek tata kelola persandian sebagai kerangka 

ker ja u t a m a da lam penyelenggaraan persandian, yang meliputi 

kewenangan, kedudukan , fungsi dan layanan. 
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(2) Kebi jakan T a t a Kelola sebagaimana d imaksud pada ayat (1) 

mel iputi : 

a. pengelolaan dan pengamanan informasi pada pemerintah 

Kabupaten Kapuas H u l u ; 

b. tata ca ra k las i f ikas i tentang ke rahas iaan informasi; 

c. pengendalian akses terhadap informasi; dan 

d . pengamanan ja r ingan komun ikas i sandi . 

(3) Kebi jakan operasional pengamanan persandian sebagaimana 

d imaksud da lam pasa l 10 h u r u f b, an ta ra la in : 

a . pengamanan jar ingan komun ikas i sandi ; 

b. pengamanan perangkat dan fasil itas pengolahan data dan 

informasi; 

c. pe laksanaan keiatan assessment k eamanan s is tcm 

informasi; 

d. pe laksanaan kegiatan kontra pengindraan; dan 

e. pe laksanaan kegiatan jamming. 

(4) Kebi jakan pengelolaan sumber daya persandian yang d imaksud 

da lam pasa l 10 h u r u f c, yang mencakup pengaturan 

pengelolaan sumber daya manus i a , s a rana dan p rasa rana 

persandian, an ta ra la in : 

a. pengendalian akses terhadap Matsan dan J K S ; 

b. pemel iharaan dan perbaikan u m u m Matsan; 

c. penyediaan Matsan dan J K S ; 

d. penggunaan Matsan; dan 

e. pemenuhan kompetensi SDM. 

(5) Kebi jakan pengawasan dan evaluasi penyelenggaraan 

persandian sebagaimana d imaksud dalam Pasa l 10 h u r u f d 

merupakan kebi jakan pengawasan dan evaluasi pemanfaatan 

layanan persandian pada Perangkat Daerah sebagai bagian 
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pengukuran k iner ja penyelenggaraan persandian Kabupaten 

K a p u a s H u l u . 

B A B IV 

P E N G E L O L A A N DAN PERL INDUNGAN INFORMASI 

Pasa l 12 

Pengelolaan dan per l indungan informasi meliputi ha l -ha l sebagai 

b e r i k u t : 

a. memfasi l i tasi penentuan tingkat ke rahas iaan informasi 

berklas i f ikasi pada Perangkat Daerah Kabupaten Kapuas H u l u ; 

b. me l akukan pengelolaan dan perl indungan informasi publ ik 

yang d ikecua l ikan a tau informasi k las i f ikas i pada pemerintah 

Kabupaten Kapuas H u l u ; 

c. me l akukan pengelolaan dan perl indungan informasi t e rbuka 

pada Pemerintah Kabupaten Kapuas H u l u ; dan 

d. menyelenggarakan J K S u n t u k pengamanan Informasi 

berklasi f ikasi pada pemerintah Kabupaten Kapuas H u l u sesuai 

dengan peraturan perundang-undangan. 

Pasa l 13 

(1) Penyelenggaraan persandian kabupaten beker jasama dengan 

pengelolaan informasi publ ik. 

(2) Ker jasama sebagaimana d imaksud pada ayat (1) berupa 

peni la ian t ingkat ke rahas iaan informasi publ ik yang 

d ikecua l ikan dengan menggunakan pedoman dar i B S S N . 

(3) Peraturan lebih lanjut menegenai penetapan t ingkat 

ke rahas iaan informasi publ ik yang d ikecua l ikan sebagaimana 

d imaksud pada ayat (2) d i tetapkan dengan peraturan Bupa t i 

tersendiri . 
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Pasa l 14 

Pengelolaan dan perl indungan informasi berklasi f ikasi meliputi : 

a . pembuatan; 

b. pemberian label k las i f ikas i ; 

c. pengir iman; 

d. peny impanan informasi; dan 

e. penghancuran. 

Pasa l 15 

(1) Pembuatan informasi berklas i f ikasi sebagaimana d imaksud 

dalam Pasa l 14 h u r u f a d i l akukan oleh pemilik a tau pengelola 

informasi dengan menggunakan s a r a n a dan p rasarana mi l ik 

d inas serta d i l akukan sesuai dengan ketentuan peraturan 

perundang-undangan. 

(2) Pemberian label k las i f ikas i sebagaimana d imaksud dalam 

Pasa l 14 h u r u f b wajib bagi informasi berklasi f ikasi sesua i 

dengan tingkat kerahas iaan informasi, serta bergantung pada 

bentuk dan media penyimpanannya. 

(3) Pengiriman informasi berkls i f ikasi sebagaimana d imaksud 

dalam Pasa l 14 h u r u f c d i l akukan dengan cara : 

a. pengir iman dokumen elektronik yang berisi informasi 

berklasi f ikasi menggunakan teknik kriptografi dan teknik 

pengamanan la innya yang mendukung; dan 

b. pengir iman dokumen cetak yang berisi informasi 

berklas i f ikasi wajib menggunakan pengamanan fisik sesua i 

ketentuan peraturan perundang-undangan dan d ik i r im oleh 

k u r i r yang d i tunjuk. 

(4) Peny impanan informasi berklas i f ikasi d i l akukan dengan ca ra : 

a. lokas i peny impanan informasi berklasi f ikasi sebagaimana 

d imaksud da lam Pasal 14 h u r u f d da lam bentuk dokumen 

elektronik h a m s dilengkapi kendal i akses , t idak boleh 
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dis impan di media peny impanan pribadi, pengelola 

informasi wajib membuat data cadangan (back-up) secara 

berkala, media penyimpanan di larang d igunakan, dipinjam 

a tau dibawa ke luar ruangan atau ke luar kantor tanpa i j in 

pengelola informasi; dan 

b. lokas i penyimpanan informasi berklasi f ikasi da lam bentuk 

dokumen cetak h a m s dilengkapi kendal i akses u n t u k 

mencegah resiko kehi langan dan ke rusakan , diarsip secara 

k h u s u s dengan tertib dan rapi sesua i prosedur ars ip yang 

ber laku. 

(5) Penghancuran informasi berklasi f ikasi sebagaimana d imaksud 

da lam Pasal 14 h u r u f e, d i l akukan terhadap informasi yang 

sudah t idak d igunakan dan/atau sudah dapat d ihancurkan 

secara h u k u m wajib d ihancurkan secara fisik m a u p u n lojik 

(logical security). 

Pasa l 16 

Per l indungan informasi berklas i f ikas i meliputi : 

a . perl idungan fisik; 

b. per l indungan adminis tras i ; dan 

c. per l indungan lojik (logical security). 

Pasa l 17 

(1) Per l indungan fisik sebagaimana d imaksud dalam Pasa l 16 

h u r u f a d i l akukan mela lui kendal i akses dan pemasangan 

k u n c i pada ruang penyimpanan, serta mekanisme la in sesua i 

dengan ketentuan peraturan perundang-undangan. 

(2) Per l indungan adminis tras i sebagaimana d imaksud dalam 

Pasa l 16 h u r u f b, d i l akukan dengan berpedoman pada 

kebi jakan, s tandar dan prosedur operasional pengamanan 

informasi berklas i f ikasi . 
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(3) Per l indungan lojik (logical security) sebagaimana d imaksud 

da lam Pasa l 16 h u r u f c, d i l akukan mela lui teknik kriptografi 

dan steganografi yang h a r u s memenuhi standar dan 

direkomendasikan oleh B S S N u n t u k memenuhi aspek 

ke rahas iaan , k eu tuhan , otentik dan nir penyangkalan. 

Pasa l 18 

Pengelolaan dan perl indungan informasi t e rbuka di l ingkungan 

pemerintah Kabupaten meliputi : 

a . memfasi l i tasi pengiriman informasi terbuka melalui j a r ingan 

yang aman ; dan 

b. memfasi l i tasi perl idungan t r ansaks i elekronik melaui 

implementasi serti f ikat elektronik. 

Pasa l 19 

(1) Penyelenggara persandian dapat bekerja s a m a dengan 

perangkat daerah dalam member ikan fasi l i tasi sa rana yang 

aman u n t u k pengiriman informasi terbuka yang berbentuk 

fisik m a u p u n elektronik. 

(2) Implementasi sertif ikat elektronik merupakan upaya u n t u k 

menjamain keu tuhan , outentikasi dan nir penyangkalan 

dokumen elektronik. 

Penyelenggaraan persandian dalam ha l in i me laksanakan 

tugas u n t u k : 

a . veri f ikasi identitas dan berkas u n t u k pendaftaran, 

pembaruan dan pencabutan sertfikat elektronik sesuai 

ketentuan peraturan perundang-undangan; dan 

b. sos ia l isas i dan bimbingan teknis implementasi serti f ikasi 

elektronik di l ingkungan pemerintah kabupaten. 
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B A B V 

P E N G E L O L A A N S U M B E R DAYA PERSANDIAN 

Pasa l 20 

(1) Penyelenggaraan persandian kabupaten wajib me laksanakan 

pengelolaan sumber daya persandian. 

(2) Pengelolaan sumber daya persandian, sebagaimana d imaksud 

pada ayat (1), terdiri dar i : 

a. pengelolaan S D M ; dan 

b. pengelolaan sa rana dan p rasa rana persandian. 

(3) Pengelolaan S D M persandian sebagaimana dimaKSud pada ayat 

(2) h u r u f a, meliputi : 

a. perencanaan Kebutuhan SDM; 

b. pengembangan kompetensi S D M ; 

c. pengajuan TPP, dan 

d. pengajuan u s u l a n pemberian penghargaan bidang 

persandian. 

(4) Pengelolaan s a r a n a dan p rasarana persandian sebagaimana 

d imaksud da lam ayat (2) h u r u f b, meliputi : 

a . pengelolaan Matsan dan J K S ; dan 

b. pengelolaan APU Persandian. 

Pasa l 21 

Perencanaan kebutuhan S D M sebagaimana d imaksud dalam Pasal 

20 ayat (3) h u r u f a , d i s u s u n dengan ketentuan : 

a. memperhat ikan ana l i sa beban ker ja dan formasi j aba tan yang 

tersedia; 

b. memperhat ikan standar kompetensi yang telah ditetapkan oleh 

B S S N ; 

c. mengusu lkan kebutuhan S D M kepada Badan Kepegawaian 

Daerah; dan 
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d. me laksanakan perencanaan kebutuhan S D M secara berka la 1 

(satu) da lam 1 (satu) t ahun . 

Pasa l 22 

(1) Setiap S D M yang bertugas di bidang persandian berhak u n t u k 

mendapatkan pengembangan kompetensi mela lui : 

a. pendidikan dan pelat ihan; 

b. bimbingan teknis; 

c. seminar/ workshop; dan 

d. as istensi 

(2) Pengembangan kompetensi S D M sebagaimana d imaksud pada 

ayat (1) merupakan pengembangan sumber daya m a n u s i a yang 

terkait dengan i lmu persandian dan teknologi informasi serta 

bidang i lmu la innya yang d ibu tuhkan organisasi. 

(3) Setiap S D M yang bertugas di bidang persandian berhak 

mendapatkan pengembangan kompetensi min imal 1 (satu) ka l i 

da lam 1 (satu) t ahun . 

Pasa l 23 

(1) Pengelola persandian di l ingkungan pemerintah Kabupaten 

K a p u a s H u l u berhak mener ima TPP dengan besaran sesuai 

ketentuan peraturan perundang-undangan. 

(2) TPP sebagaimana d imaksud pada (1) dianggarkan secara 

berka la setiap t a h u n sebelum t ahun anggaran berjalan dengan 

mempert imbangkan ketersediaan keuangan daerah. 

(3) Pengelola persandian yang berhak mener ima TPP ditetapkan 

dengan Keputusan Bupat i . 
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Pasa l 24 

(1) Setiap orang yang telah memenuhi syarat dapat d ia jukan u n t u k 

mener ima tanda penghargaan bidang persandian. 

(2) Pemantauan terhadap pemenuhan persyaratan sebagaimana 

d imaksud pada ayat (1) d i l aksanakan secara berka la 1 (satu) 

ka l i dan 1 (satu) t ahun . 

(3) Ca lon penerima tanda penghargaan bidang persandian 

d i u s u l k a n kepada Kepala B S S N melalui Sekretar iat Daerah. 

Pasa l 25 

(1) Pengelolaan Matsan dan J K S sebagaiman d imaksud dalam 

Pasa l 20 ayat (4) h u r u f a, meliputi : 

a . pemenuhan kebutuhan Matsan un tuk komun ikas i internal ; 

b. pemenuhan kebutuhan Matsan u n t u k komun ikas i 

eksternal ; 

c. peny impanan matsan ; 

d. pendistr ibusian. 

(2) Pemenuhan kebutuhan Matsan sebagimana d imaksud pada 

ayat (1) h u r u f a, u n t u k komunikas i internal Pemerintah 

Daerah dapat d i l aksanakan secara mandir i dengan syarat 

telah terserti f ikasi dan terkoordinasi sesua i ketentuan. 

(3) Pemenuhan kebutuhan Matsan u n t u k komun ikas i eksternal 

sebagimana d imaksud pada ayat (1) h u r u f b, difasi l i tasi oleh 

B S S N . 

(4) Penyelengaraan persandian kabupaten wajib menyediakan 

lokasi penyimpanan Matsan sebagaimana d imaksud pada 

ayat (1) h u r u f c, dilengkapi dengan kendal i akses dan Matsan 

tersebut di larang d igunakan, dipinjam a tau dibawa ke luar 

ruang ker ja a tau kantor tanpa i j in dar i penanggungjawab 

pengelola persandian. 
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(5) Pendistr ibusian Matsan ke Perangkat Daerah a tau pejabat 

pemerintah daerah d i l aksanakan oleh personil sandi dengan 

memperhat ikan ketentuan peraturan perundang-undangan. 

(6) Penggunaan Matsan sebagaimana d imaksud pada ayat (1) h u r u f 

e, yang telah did ist ibusikan hanya dapat d igunakan un tuk 

kegiatan d inas dan t idak u n t u k kepentingan pribadi serta 

penggunaanya h a r u s sesuai ketentuan peraturan perundang-

undangan. 

(7) Pemel iharaan Matsan sebagaimana d imksud pada ayat (1) h u r u f 

f, d i l aksanakan dengan me lakukan perawatan dan perbaikan 

sesuai dengan kewenangan yang dimi l ik i oleh penyelenggara 

persandian kabupaten. 

(8) Penghapusan Matsan sebagaimana d imaksud pada ayat (1) 

h u r u f g, d i l akukan dengan t indakan penghapusan Matsan dari 

daftar barang atau penghapusan Matsan dengan t indak lanjut 

pemusnahan . 

Pasal 26 

(1) Pengelolaan APU Persandian sebagaimana d imaksud dalam 

pasa l 20 pada ayat (4) h u r u f b, mel iputi : 

a. pemenuhan kebutuhan APU; 

b. penyimpanan APU; dan 

c. pemel iharaan APU. 

(2) Pemenuhan kebutuhan APU sebagamana d imaksud pada ayat 

(1) h u r u f a, u n t u k mendukung penyelenggaraan persandian 

dapat d i l aksanakan oleh pemerintah daerah kabupaten dengan 

wajib meminta rekomendasi B S S N sesuai dengan peraturan 

perundang-undangan. 

(3) Penyelenggara persandian kabupaten wajib menyediakan lokasi 

peny impanan APU sebagaimana d imaksud pada ayat (1) h u r u f 

b, yang dilengkapi dengan kendal i akses dan APU tersebut 
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di larang d igunakan, dipinjam a tau d ip indahkan tanpa i j in dar i 

penanggungjawab pengelola persandian. 

(4) Pemel iharaan APU sebagaimana d imaksud pada ayat (1) h u r u f 

c, d i l aksanakan dengan me lakukan perawatan dan perbaikan 

sesuai dengan kewenangan yang dimil iki oleh penyelenggara 

persandian kabupaten. 

B A B VI 

OPERAS IONAL DUKUNGAN PERSANDIAN 

Pasa l 27 

(1) Kegiatan operasional dukungan persandian merupakan 

kegiatan operasional yang tidak terkait dengan kriptografi 

n a m u n mendukung terciptanya keamanan infcrmasi , mel iputi 

ha l -ha l sebagai ber ikut : 

a . jamming; 

b. kont ra pengindraan; 

c. S O C ; dan 

d. kegiatan pengamanan informasi la innya. 

(2) Penyelenggara persandian kabupaten bertindak sebagai 

koordinator da lam pe laksanaan kegiatan operasional 

dukungan persandian sesuai dengan kewenangannya. 

(3) Jamming sebagaimana d imaksud pada ayat (1) dapat 

d i l akukan pada kegiatan yang berpotensi u n t u k t imbulnya 

ancaman dan gangguan terhadap penyalahgunaan s inya l . 

Pasa l 28 

(1) Kontra pengindraan sebagaimana d imaksud dalam Pasal 27 

pada ayat (1) h u r u f b, merupakan kegiatan bersifat terbatas 

yang d i l akukan u n t u k mencegah adanya pengawasan dari p ihak 

yang t idak berhak terhadap informasi berklasi f ikasi . 
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(2) Kont ra pengindraan sebagaimana d imaksud pada ayat (1) 

d i l akukan melalui : 

a. pemer iksaan fisik ruangan dengan memperhat ikan barang 

di da lam ruangan yang berpotensi menjadi peralatan 

surveillance: dan 

b. d i l aksanakan di tempat pengolahan informasi berklasi f ikasi 

serta ruang yang sering d igunkan pimpinan. 

(3) Kont ra pengindraan sebagimana d imaksud pada ayat 1 

d i l aksanakan secara berka la sekurang-kurangnya 1 (satu) 

ka l i da lam 1 (satu) t ahun . 

(4) Laporan has i l kontra pengindraan merupakan informasi 

berklasi f ikasi . 

Pasa l 29 

(1) Kegiatan assessment keamanan sistem informasi sebagaimana 

d imaksud da lam pasa l 27 ayat (1) h u r u f c, u n t u k mengukur 

t ingkat ke rawanan dan keamanan sistem informasi. 

(2) Kegiatan assessment sebagaimana d imaksud pada ayat (1) 

d i l aksanakan secara berkala sekurang-kurangnya l (satu) ka l i 

da lam 1 (satu) t ahun , atau j i k a terjadi pembaharuan/ 

perubahan/ peningkatan/ perbaikan pada s istem informasi di 

l ingkungan pemerintah Kabupaten. 

(3) Laporan kegiatan assessment merupakan informasi 

berklasi f ikasi dan dapat d igunakan sebagai dasar u m u k 

me lakukan pengembangan sistem informasi. 

Pasa l 30 

(1) S O C sebagaimana d imaksud dalam Pasa l 27 ayat (1) h u r u f d 

merupakan sua tu in f ras t ruktur terpusat u n t u k me laksanakan 

kegiatan pengamanan informasi dengan me l akukan proses 

pengawasan, per l indungan dan penanggulangan insiden 

keamanan informasi dengan memperhat ikan aspek personil , 

proses pe laksanaan, dan ketersediaan teknologi. 
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(2) Penyelenggaraan S O C sebagaimana d imaksud pada ayat (1) 

Kabupaten h a r u s bekaloborasi dengan Network Operation 

Center (NOC) setempat. 

(3) S O C yang diselenggarakan pemerintah kabupaten dibangun 

secara terpusat dan terhubung dengan B S S N agar kegiatan 

berlangsung secara responsif. 

Pasa l 31 

(1) Kegiatan pengamanan informasi l a innya sebagaimana 

d imaksud dalam Pasa l 27 ayat (1) h u r u f c, merupakan kegiatan 

yang d i l aksanakan u n t u k mendukung pengamanan informasi. 

(2) U n t u k menyelenggarakan kegiatan pengamanan informasi 

l a innya , sebagaimanan d imaksud pada ayat (1) wajib melalui 

persetujuan serendah-rendahnya Ese lon 2 (dua) pada 

penyelenggara persandian. 

B A B VI I 

PENGAWASAN DAN E V A L U A S I 

Pasa l 32 

(1) Pengawasan dan evaluasi d imaksudkan u n t u k memantau 

perkembangan, mengidentif ikasi hambatan dan upaya 

perbaikan dalam penyelenggaraan persandian u n t u k 

pengamanan informasi. 

(2) Pengawasan dan eva luas i sebagaimana d imaksud pada ayat (1) 

terhadap penyelenggaraan persandian d i l aksanakan oleh 

pemerintah daerah mel iputi : 

a. pengawasan dan evaluasi yang bersifat ru t in dan 

insidenti l ; dan 

b. pengawasan dan evaluasi yang bersifat t ahunan . 
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(3) Pengawasan dan evaluasi yang bersifat ru t in dan insidenti l 

sebagaimana d imaksud pada ayat (2) h u r u f a , berupa : 

a. pemantauan penggunaan Matsan, ap l ikas i sandi dan/ a tau 

fasi l itas layanan persandian la innya di l ingkungan 

pemerintah daerah; dan 

b. me l aksnakan kebi jakan manajemen resiko penyelenggaraan 

persandian di l ingkungan pemerintah daerah. 

(4) Pengawasan dan evaluasi yang bersifat t ahunan sebagaimana 

d imaksud pada ayat (2) h u r u f b, berupa: 

a. pengukuran tingkat pemanfaatan layanan persandian oleh 

perangkat daerah; 

b. peni laian mandir i (self assessment) terhadap 

penyelenggaraan persandian pada pemeritah daerah; 

c. pengukuran tingkat kepuasan perangkat daerah terhadap 

layanan persandian yang dikelola oleh d inas; dan 

d. penyusunan Laporan Penyelenggaraan Persandian T a h u n a n 

(LP2T) pemerintah daerah. 

Pasa l 33 

Pemantauan penggunaan Matsan, apl ikasi sandi dan/ a tau fasi l i tas 

l ayanan persandian la innya sebagaimana d imaksud dalam Pasa l 32 

ayat (3) h u r u f a, d i l aksanakan dengan memperhat ikan ketentuan 

sebagai ber ikut: 

a. d i l akukan terhadap se luruh Matsan, ap l ikas i sandi dan/ a tau 

fasi l i tas l ayanan persandian la innya yang d imanfaatkan oleh 

pengguna persandian; 

b. kewenangan pe laksanaan kegiatan ada pada perangkat 

persandian daerah; 

c. d i l akukan paling sedikit l (satu) ka l i selama 3 (tiga) bulan 

dengan memperhat ikan t ingkat r is iko pemanfaatan Matsan, 

ap l ikas i sandi dan/ a tau fasi l itas layanan persandian la innya ; 

dan 
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d. has i l kegiatan dapat d igunakan sebagai data dukung dalam 

me lakukan evaluasi pemanfaatan layanan persandian oleh PD. 

Pasa l 34 

Pe laksanaan kebi jakan manajemen risiko sebagaimana d imaksud 

dalam Pasa l 33 ayat (3) h u r u f b, d i l aksanakan dengan 

memperhat ikan ketentuan sebagai ber ikut : 

a. d i l aksanakan sesuai kebi jakan manajemen resiko yang 

ditetapkan oleh B S S N ; dan 

b. penyelenggaraan persandian memil ik i peran 

mengkoordinasikan pe laksanaan kebi jakan manajemen resiko 

penyelenggaraan persandian oleh penyelenggara persandian 

kabupaten. 

Pasa l 35 

Pengukuran tingkat pemanfaatan layanan persandian sebagaimana 

d imaksud dalam Pasa l 32 ayat (4) h u r u f a , d i l aksanakan dengan 

memperhat ikan ketentuan sebagai berikut ; 

a. obyek yang d iukur adalah j u m l a h Perangkat Daerah yang 

memanfaatkan ana l i s i s kebutuhan, j u m l a h Perangkat Daerah 

yang me laksanakan pengelolaan dan perl indungan informasi 

dan j u m l a h Perangkat Daerah yang memanfaatkan layanan 

penyelenggaraan operasional dukungan persandian u n t u k 

pengamanan informasi; 

b. pengukuran d i l akukan dengan menghitung persentase obyek 

sesuai dengan h u r u f a dibagi dengan j u m l a h se luruh Perangkat 

Daerah yang ada; 

c. kewenangan pe laksanaan pengukuran ada pada penyelenggara 

persandian kabupaten; dan 

d. Laporan has i l pengukuran d igunakan u n t u k evaluasi internal 

dan dapat d i jadikan bahan u n t u k laporan ke B S S N . 
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Pasa l 36 

Peni la ian mandir i sebagaimana d imaksud da lam Pasal 32 ayat (4) 

h u r u f b, d i l aksanakan dengan memperhat ikan ketentuan sebagai 

ber ikut : 

a. objek yang d iukur adalah aspek penyelenggaraan persandian 

dan d i l aksanakan menggunakan ins t rumen pengukuran 

penyelenggaraan persandian yang telah ditetapkan oleh B S S ; 

b. d i l aksanakan sesuai dengan ketentuan peraturan perundang-

undangan; 

c. kewenangan pe laksanaan ada pada penyelenggara persandian 

kabupaten; dan 

d. laporan has i l peni laian d igunakan u n t u k peningkatan 

penyelenggaraan persandian di l ingkungan pemerintah 

kabupaten. 

Pasa l 37 

Pengukuran t ingkat kepuasan Perangkat Daerah sebagaimana 

d imaksud dalam Pasa l 32 ayat (4) h u r u f c, d i l aksanakan dengan 

memperhat ikan ketentuan sebagai ber ikut : 

a . obyek yang d iukur adalah t ingkat kepuasan pengguna 

persandian terhadap layanan persandian yang dikelola oleh 

penyelenggara persandian; 

b. kewenangan pe laksanaan ada pada penyelenggara 

persandian; 

c. d i l akukan dengan metode pengisian kuesioner dan/ a tau 

wawancara langsung terhadap pengguna persandian daerah 

menggunakan ins t rumen pengukuran t ingkat kepuasan yang 

ditetapkan oleh penyelenggara persandian setelah 

berkonsul tas i dengan B S S N ; dan 

d. laporan has i l pengukuran d igunakan u n t u k peningkatan 

penyelenggaraan persandian. 
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Pasa l 38 

Penyusunan laporan penyelenggaraan persandian t ahunan (LP2T) 

sebagaimana d imaksud dalam Pasa l 32 pada ayat (4) h u r u f d, 

d i l aksanakan dengan memperhat ikan ketentuan sebagai ber ikut : 

a . obyek yang di laporkan adalah has i l pe laksanaan kebi jakan, 

program dan kegiatan teknis Pemerintah Daerah termasuk has i l 

kegiatan pengawasan dan evaluasi yang menggambarkan has i l 

penyelenggaraan u r u s a n pemerintahan di bidang persandian 

se lama sa tu t ahun . 

b. kewenangan pe laksanaan ada pada penyelenggara persandian; 

dan 

c. penyelenggara pesandian menyampaikan LP2T kepada B S S N 

melalui Bupa t i . 

(1) Da lam rangka pe laksanaan u r u s a n pemerintahan bidang 

persandian, penyelenggaraan persandian dapat me laksanakan 

koordinasi dan/ atau konsul tas i ke B S S N , Pemerintah Provinsi 

Ka l imantan Bara t , Perangkat Daerah terkait maupun antar 

Pemerintah Kabupaten/Kota dan Provinsi la innya . 

(2) Koordinasi dan konsul tas i sebagimana d imaksud pada ayat (1) 

dapat d i l aksnakan dengan ca ra m l a k u k a n kun jungan langsung 

di lapangan (on site) dan/ a tau mengunakan media komun ikas i 

l a innya . 

Peraturan Bupa t i in i mu la i ber laku pada tanggal d iundangkan. 

B A B VI I I 

KOORDINASI DAN K O N S U L T A S I 

Pasa l 39 

B A B IX 

P E N U T U P 

Pasa l 40 
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Agar setiap orang mengetahuinya, memer intahkan pengundangan 

Peraturan Bupa t i In i dengan penempatannya dalam Ber i ta Daerah 

Kabupaten Kapuas H u l u . 

Ditetapkan di Pu tuss ibau 

pada tanggal fl M?1 ^C&3-

Diundangkan di Putuss ibau 

pada tanggal IS l * f 901* 
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